
อันตราย

 

 จากฉบบัที
แล้ว ผมพูดถึง “การส่งออกด้วย
ไทยหลายรายโดน Hack E-mail โกงค่าสินค้า 
ติดตอ่ค้าขายระหวา่งประเทศในฉบบันี 3นะครับ
 
 Electronic mail หรือ “E-mail

โทรคมนาคม โดย E-mail เป็นสิ
งที
ใช้
ที
ยอมรับกนัว่า E-mail เป็นส่วนสําคญัที
ขาดไม่ได้สําหรับชีวิตประจําวนั
ติดต่อสื
อสารทางธุรกิจการค้าและการติดต่อ
สะดวกให้สามารถติดต่อสื
อสารระหว่างกนัได้
ทําให้ E-mail เป็นปัจจัยสําคัญในการสร้างประโยชน์ทางธุรกิจ
“อันตราย” ใกล้ตวัที
ผู้ ใช้ไมท่นัได้ระวงัตวั
 
 ปัจจบุนัการติดตอ่สื
อสารใน
ธุรกิจ การสอบถามความต้องการต่างๆ 
คา่สินค้า การใช้ E-mail ในการสื
อสารธุรกิจตั 3งแตเ่ริ
มต้นจนจบกระบวนการการค้า
สามารถใช้อินเทอร์เน็ตเป็นเครื
องมือในการทํามาหากิน
และกลเม็ดหลอกลวงผู้ อื
น พัฒนาตวัเป็น
สื
อสารกนัระหว่างคู่ค้า เพื
อแสวงหาผลประโยชน์ 
ขโมยสินค้า หรือการหลอกให้โอนเงินไปยงับญัชีของวายร้ายเหลา่นี 3 เป็นต้น
 
 ตั 3งแต่ต้นปีที
ผ่านมา มีลูกค้าและ
และนําเข้าแห่งประเทศไทยหรือ EXIM BANK
ถกู Hack Email หรือไม ่ซึ
งคําตอบส่วนใหญ่คือ 
ได้แล้ว ก็จะติดต่อผู้ นําเข้าในต่างประเทศ
ต่อไป และหลอกให้ผู้ นําเข้าในต่างประเทศ
เปิดในตา่งประเทศแทนบญัชีเดิมที
เคยทําธุรกรรมกนัอยู่โดยอ้างเหตผุลร้อยแปดพนัเก้า
ข้อมลูข่าวสารของคู่ค้ามาระยะหนึ
งจนรู้พฤติกรรมของคู่ค้าและเมื
อสบโอกาส
ซึ
งส่วนใหญ่จะเกิดกบัคู่ค้าที
ติดต่อธุรกิจกนัมานานพอสมควรและมีพฤติกรรมและข้อความในการติดต่อทาง 
ในแตล่ะธุรกรรมซํ 3าๆ กนั 
 

อันตรายที�ต้องระวังในการค้าขายระหว่างประเทศ

ผู้อาํนวยการฝ่ายรับประกันการส่งออก 

ธนาคารเพื�อการส่งออกและนําเข้าแห่งประเทศไทย

การส่งออกด้วย Letter of Credit” แต่เนื
องจากได้รับทราบ
โกงค่าสินค้า ผมจึงขอพูดถึงเรื
อง E-mail และวิธีป้องกนัความเสี
ยงในการใช้

ติดตอ่ค้าขายระหวา่งประเทศในฉบบันี 3นะครับ 

mail” เป็นการติดตอ่แลกเปลี
ยนข่าวสารระหวา่งเครื
องคอมพิวเตอร์ โดยผ่านระบบ
เป็นสิ
งที
ใช้กนัอย่างกว้างขวางและเป็นสดัส่วนใหญ่ของ Traffic บน

เป็นส่วนสําคญัที
ขาดไม่ได้สําหรับชีวิตประจําวนัของนกัธุรกิจในยุคไซเบอร์
การติดต่อส่วนตวั ซึ
งประโยชน์ของ E-mail มีอยู่มากมาย

สื
อสารระหว่างกนัได้ในทุกสถานที
 ประหยดัค่าใช้จ่าย และเป็นช่องทางการสื
อสารที

เป็นปัจจัยสําคัญในการสร้างประโยชน์ทางธุรกิจให้แก่ผู้ ใช้ แต่ในอีกด้าน

ผู้ ใช้ไมท่นัได้ระวงัตวั ด้วยความเคยชินและความสะดวกของการใช้ E-mail

สื
อสารในธุรกิจการค้าระหวา่งประเทศมกัจะใช้ E-mail เป็นสื
อกลางในการเจรจา
การสอบถามความต้องการต่างๆ การสั
งซื 3อสินค้า การยืนยนัการจดัส่งสินค้า จนกระทั
งการยืนยนัการชําระ

ในการสื
อสารธุรกิจตั 3งแตเ่ริ
มต้นจนจบกระบวนการการค้าอาจเป็นช่องทางให้
เป็นเครื
องมือในการทํามาหากินในทางทุจริต โดยอาศยัเทคนิคความสามารถทางคอมพิวเตอร์

พัฒนาตวัเป็น “แฮกเกอร์” มาล้วงความลบัข้อมูลทางธุรกิจ
เพื
อแสวงหาผลประโยชน์ (เงิน) เข้าสู่ตนเอง เช่น การนําข้อมลูทางธุรกิจไปขายให้คู่แข่ง การ

ขโมยสินค้า หรือการหลอกให้โอนเงินไปยงับญัชีของวายร้ายเหลา่นี 3 เป็นต้น 

ลูกค้าและผู้ นําเข้าส่งออกหลายรายเข้ามาขอคําแนะนําจาก
EXIM BANK ให้ช่วยตรวจสอบเนื
องจากสงสยัว่าทําไมผู้ซื 3อไม่ชําระ

ซึ
งคําตอบส่วนใหญ่คือ “ถูกต้อง” โดยแฮกเกอร์เหล่านี 3เมื
อสามารถเข้ามา
ผู้ นําเข้าในต่างประเทศโดยผู้ส่งออกตวัจริงไม่รู้และคาดไม่ถึงเพราะไม่สามารถใช้ 

ต่างประเทศโอนเงินค่าสินค้าเข้าบญัชีธนาคารเลขที
ใหมที่
อาจเปิดในประเทศไทยหรือ
ที
เคยทําธุรกรรมกนัอยู่โดยอ้างเหตผุลร้อยแปดพนัเก้า โดย

ของคู่ค้ามาระยะหนึ
งจนรู้พฤติกรรมของคู่ค้าและเมื
อสบโอกาสเหมาะก็จะ 
าที
ติดต่อธุรกิจกนัมานานพอสมควรและมีพฤติกรรมและข้อความในการติดต่อทาง 

ที�ต้องระวังในการค้าขายระหว่างประเทศ 

จารุพัฒน์ พานิชยิ�ง 

ผู้อาํนวยการฝ่ายรับประกันการส่งออก  

ธนาคารเพื�อการส่งออกและนําเข้าแห่งประเทศไทย (EXIM BANK) 

jarupatp@exim.go.th 

ทราบข่าวว่า ในช่วงปีนี 3ผู้ส่งออก
และวิธีป้องกนัความเสี
ยงในการใช้ E-mail 

แลกเปลี
ยนข่าวสารระหวา่งเครื
องคอมพิวเตอร์ โดยผ่านระบบ
บนอินเทอร์เน็ต รวมทั 3งเป็น

ในยุคไซเบอร์นี 3 ทั 3งในการเรื
อง
มีอยู่มากมาย ทั 3งช่วยอํานวยความ

เป็นช่องทางการสื
อสารที
รวดเร็ว 
ด้านหนึ
ง E-mail อาจเป็น 

mail นี 3เอง 

เป็นสื
อกลางในการเจรจาตกลงทาง
กระทั
งการยืนยนัการชําระเงิน

อาจเป็นช่องทางให้บุคคลกลุ่มหนึ
ง
อาศยัเทคนิคความสามารถทางคอมพิวเตอร์

งธุรกิจและเปลี
ยนแปลงข้อมูลที

เช่น การนําข้อมลูทางธุรกิจไปขายให้คู่แข่ง การ

จากธนาคารเพื
อการส่งออก
เนื
องจากสงสยัว่าทําไมผู้ซื 3อไม่ชําระเงินค่าสินค้าและ

สามารถเข้ามาใช้ E-mail ของผู้ส่งออก
เพราะไม่สามารถใช้ E-mail นั 3นได้อีก

ที
อาจเปิดในประเทศไทยหรือ
โดยวายร้ายเหล่านี 3จะติดตาม

 Hack Email ของผู้ส่งออก 
าที
ติดต่อธุรกิจกนัมานานพอสมควรและมีพฤติกรรมและข้อความในการติดต่อทาง E-mail 



 ตวัอย่างที
เกิดขึ 3นล่าสดุ คือ ผู้ส่งออกสินค้าพลาสติกทําการค้ากับผู้ นําเข้าในยุโรปมานานหลายปี โดยใช้ E-
mail ของบริษัทในการติดตอ่สื
อสารเป็นประจํา และการค้าขายเป็นไปด้วยความราบรื
นมาโดยตลอด ไมเ่คยเกิดปัญหา
หรืออปุสรรคใดๆ เลย แตเ่มื
อเดือนที
แล้ว บริษัทผู้ นําเข้าในยุโรปได้รับ E-mail ซึ
งมีรูปแบบและชื
อผู้ส่งเป็นคนเดียวกนั
กบัพนกังานของผู้สง่ออกที
เคยติดตอ่กนัเป็นประจํา แจ้งให้ผู้ นําเข้าโอนเงินคา่สินค้าตามงวดที
ต้องชําระเข้าเลขที
บญัชี
ธนาคารใหมใ่นประเทศอื
นโดยอ้างวา่ บริษัทผู้สง่ออกอยู่ระหวา่งถกูหน่วยงานราชการตรวจสอบบญัชี และไม่สะดวกที

จะตรวจสอบเงินที
โอนเข้ามาเพิ
มในบญัชีเก่าได้ จึงขอใช้บญัชีใหม่ในการรับโอนเงินแทน ซึ
งบริษัทผู้ นําเข้าก็ได้ขอให้ผู้
ส่งออกยืนยันการเปลื
ยนแปลงดงักล่าวผ่าน E-mail อีกครั 3ง ซึ
งในทางปฏิบัติแล้วเมื
อ E-mail ชื
อนั 3นโดน Hack แล้ว 
ผู้ นําเข้าก็ได้รับคํายืนยนัจากวายร้ายนั
นเอง จึงได้ดําเนินการโอนเงินเข้าบญัชีใหม่ดงักล่าว เมื
อเวลาผ่านไประยะหนึ
ง 
เมื
อผู้สง่ออกไทยยงัไมไ่ด้รับเงินค่าสินค้าและไม่ได้รับการติดต่อทาง E-mail เลย จึงได้โทรศพัท์สอบถามไปยงัผู้ นําเข้า 
ทั 3งสองฝ่ายจึงได้ทราบว่ามีบุคคลที
สาม Hack E-mail และปลอมแปลงข้อความของผู้ส่งออกไทย เพื
อใช้สนทนาลวง
หลอกให้บริษัทผู้ นําเข้าโอนเงินเข้าในบญัชีของแฮกเกอร์ และเมื
อตรวจสอบกลบัไปยงัธนาคารนั 3นก็ทราบวา่ได้ปิดบญัชี
ไปแล้ว 
 
 หลายคนคงคิดว่าเหตกุารณ์ลกัษณะนี 3ไม่น่าจะเกิดขึ 3นได้ง่าย คิดว่าเป็นไปไม่ได้ที
จะมีใครมาแอบใช้ E-mail 
ของเราไปสนทนากบัคนอื
น ในเมื
อการใช้ E-mail ของบริษัทมีความเป็นส่วนตวัสงู (Privacy) และเป็นการใช้งานของ
พนกังานบริษัทเราเอง  
  
 ดงันั 3น ในการติดตอ่ธุรกิจการค้าทาง E-mail หากได้รับการติดตอ่ขอเปลี
ยนแปลงข้อมลูใดๆ โดยเฉพาะอย่างยิ
ง
การดําเนินการที
สําคญั เช่น การส่งมอบสินค้า การชําระเงิน ควรมีการโทรศพัท์ตรวจสอบกบัคู่ค้าเพื
อความชดัเจน
ทุกครั 3งก่อนทําการโอนชําระเงินต่าง ๆ อย่างน้อยก็เป็นการเน้นยํ 3าว่ามีการเปลี
ยนแปลงจริงตามที
ได้รับแจ้ง และผู้ ใช้
ควรมีการเปลี
ยน Password อย่างสมํ
าเสมอ เพื
อความปลอดภยัในการทําธุรกรรมต่างๆ รวมทั 3ง เมื
อเกิดปัญหาแล้ว
ผู้สง่ออกไมค่วรยอมรับกบัผู้ซื 3อว่ามีผู้  Hack E-mail ของตน ควรรีบแจ้งความกบัตํารวจเพื
อดําเนินการร่วมกบัผู้ นําเข้า 
และเพื
อรักษาสถานะหนี 3ที
ผู้ นําเข้าตา่งประเทศต้องชําระคา่สินค้าให้คงอยู่ รวมทั 3งควรรีบติดตอ่ผู้ ให้บริการอินเทอร์เน็ต
หรือ Domain ของบริษัท เพื
อหาวิธีป้องกนัในอนาคต  
 
 สิ
งสําคญัในเรื
องนี 3คงจะอยู่ที
การป้องกัน ผมจงึรวบรวมคําแนะนําเรื
องการป้องกนัการโดน Hack E-mail ใน
เบื 3องต้นได้ดงันี 3 

• ควรตั 3งรหัสผ่านให้ยากต่อการคาดเดา เช่น หากใช้เบอร์โทร อาจมีตัวอักษรปิดหัวปิดท้าย เช่น 
 e0812345678w เป็นต้น 
• ควรเปลี
ยนรหัสผ่านเป็นระยะๆ ไม่ควรใช้ Password เดียวตลอด เพราะมีความเสี
ยงสูงที
จะถูก Hack 
 ข้อมลู 
• การเช็ก E-mail ควรมองตําแหน่ง URL ให้ดี หากมีความผิดปกติ ไมค่วรใสร่หสัผ่าน 
• ไมค่วรใช้ E-mail ของบริษัทในการลงทะเบียนเวป็ไซต์สาธารณะและไมน่่าไว้วางใจ 
• หากเป็น E-mail ในเรื
องที
สําคญั ควรแยกออกจาก E-mail ที
ใช้สื
อสารเป็นประจํา จะทําให้สามารถลด
 ความเสี
ยงไปได้อีกระดบัหนึ
ง 
และสุดท้ายที
สําคญัที
สุด คือ อย่าประมาท เพราะความประมาทอาจส่งผลให้ธุรกิจเกิดความเสียหายได้

เสมอ 


