
     
 

 
EXIM BANK เตือนผู้ประกอบการไทยระวังภัยอาชญากรไซเบอร์ 

 

 นายพิศิษฐ์ เสรีวิวฒันา กรรมการผู้ จัดการ ธนาคารเพ่ือการส่งออกและนําเข้าแห่งประเทศไทย (EXIM BANK) 

เปิดเผยว่า ในช่วง 2-3 ปีที่ผ่านมามีผู้ประกอบการไทย โดยเฉพาะ SMEs ได้รับความเสียหายจากอาชญากรไซเบอร์

เพ่ิมมากขึน้ เห็นได้จากการตรวจพบรายการโอนเงินท่ีถูกปลอมแปลงผู้ รับหรือบญัชีผู้ รับมากขึน้ โดยรูปแบบท่ีพบ อาทิ 

การถกูเจาะเข้าระบบอีเมลโดยแฮกเกอร์ (Hacker) เพ่ือปลอมแปลงเป็นผู้ขายสินค้าในต่างประเทศติดต่อกบัผู้ นําเข้าไทย

ทางอีเมล โดยผู้ นําเข้าไทยไมรู้่ตวัเลยวา่ตนกําลงัติดตอ่กบัแฮกเกอร์ หรือถกูเจาะระบบอีเมลเพ่ือรอจงัหวะการทําธุรกรรม 

แล้วจึงสวมรอยเป็นคู่ค้าปลอมแปลงคําสัง่โอนเงินในเอกสารการซือ้ขาย หรือแจ้งขอเปลี่ยนบัญชีผู้ รับโอนเงินเป็นบญัชี

ของแฮกเกอร์แทน ขณะท่ีอีเมลของผู้ประกอบการไทยถูกบล็อกไม่ให้ติดต่อกับผู้ ขายในต่างประเทศได้โดยตรง กว่า

ผู้ประกอบการไทยจะรู้ตวัก็สญูเงินไปแล้ว และโอกาสท่ีจะติดตามเงินคืนเป็นไปได้ยากมาก  

 

กรรมการผู้จดัการ EXIM BANK เปิดเผยวา่ ภยัอาชญากรไซเบอร์เกิดขึน้ได้กบัทัง้ผู้สง่ออกและผู้ นําเข้า โดยเฉพาะ 

SMEs เน่ืองจากสามารถเจาะเข้าระบบคอมพิวเตอร์ของบริษัทได้ง่ายกว่าบริษัทขนาดใหญ่ท่ีมีระบบการป้องกันดีกว่า 

และมกัจะเกิดขึน้เมื่อยอดสัง่ซือ้สินค้าไม่สงูมาก ประมาณ 5,000-50,000 ดอลลาร์สหรัฐ ตัง้แต่ปี 2558 ถึงปัจจบุนั 

EXIM BANK ตรวจพบพิรุธในเอกสารเรียกเก็บและคําสัง่โอนเงิน และสามารถช่วยเหลือลกูค้าให้รอดพ้นจากความเสียหาย

จากภยัอาชญากรไซเบอร์ได้จํานวนมาก สว่นใหญ่เป็นการซือ้สินค้าจากผู้ขายในเอเชีย อาทิ มาเลเซีย สิงคโปร์ เกาหลีใต้ 

อินเดีย ไต้หวนั และจีน ข้อพิรุธท่ีตรวจพบในเอกสารการซือ้ขายสินค้าท่ีถกูปลอมแปลงขึน้ใหม ่อาทิ การระบใุห้โอนเงินไป

ประเทศอ่ืน เมืองอ่ืน หรือบุคคลอ่ืนท่ีไม่ใช่ของคู่ค้า การแจ้งขอเปลี่ยนแปลงรายละเอียดการโอนเงินหรือข้อมูลบัญชี

ธนาคาร ซึง่หากไม่สามารถตรวจพบพิรุธหรือระงบัการโอนเงินได้ทนั เม่ือเงินถูกโอนเข้าบญัชีของแฮกเกอร์ โอกาสท่ีจะ

ติดตามเงินคืนเป็นไปได้ยาก แนวทางป้องกนันอกจากการสงัเกตข้อพิรุธข้างต้นแล้ว ผู้ประกอบการไทยควรติดต่อกับคู่ค้า

ผ่านช่องทางอ่ืนๆ นอกจากทางอีเมลด้วย อาทิ โทรศพัท์ โทรสาร เป็นต้น เพ่ือให้มัน่ใจวา่กําลงัติดต่อกับคู่ค้าท่ีแท้จริงและ

คําสัง่โอนเงินท่ีได้รับนัน้ถูกต้อง ขณะเดียวกัน ควรต้องดูแลอีเมลให้มีรหัสผ่านที่ยากต่อการคาดเดา เปลี่ยนรหสัผ่าน

เป็นระยะๆ ในการเช็กอีเมลควรดตํูาแหน่ง URL ให้ดี หากพบความผิดปกติไม่ควรใส่รหสัผ่าน ไม่ควรใช้อีเมลของบริษัท

ลงทะเบียนเว็บไซต์สาธารณะและเว็บไซต์ท่ีไม่น่าไว้วางใจ อีเมลท่ีใช้ติดต่อคู่ค้าหรือการเจรจาธุรกิจท่ีสําคญัควรแยกออก

จากอีเมลท่ีใช้งานทั่วไปในชีวิตประจําวนั และไม่ประมาทหรือละเลยความปกติใดๆ ท่ีพบในระหวา่งการติดตอ่ธุรกิจ 

 

“การติดต่อค้าขายทางออนไลน์ปัจจุบันมกัใช้อีเมล เพ่ือความสะดวก รวดเร็ว และประหยัดค่าใช้จ่าย แต่ใน

อีกด้านหนึง่ก็เป็นภยัใกล้ตวัท่ีผู้ประกอบการไทยอาจไมท่นัระวงัวา่ กําลงัติดตอ่กบัคูค้่าตวัจริงหรือแฮกเกอร์ท่ีเข้ามาจู่โจม

ในระบบและรอจงัหวะปลอมแปลงคําสัง่โอนเงินชําระค่าสินค้า ทางออกของผู้ประกอบการไทยคือ ติดต่อกบัคู่ค้าผ่าน

ช่องทางอื่นเพ่ือตรวจสอบข้อมลูก่อนโอนเงินทุกครัง้ และติดตามข้อมูลข่าวสารในโลกการค้ายุคใหม่อยู่เสมอหรือปรึกษา

สถาบนัการเงิน อาทิ EXIM BANK เพ่ือลดความเสี่ยงตอ่การสญูเสียในการค้าขายระหวา่งประเทศ” นายพิศิษฐ์กลา่ว 
 
 

 12 กนัยายน 2561  
 สว่นสื่อสารองค์กร ฝ่ายเลขานกุารและสื่อสารองค์กร 
 
  
สอบถามรายละเอียดเพ่ิมเติมได้ที่ส่วนส่ือสารองค์กร ฝ่ายเลขานุการและส่ือสารองค์กร  

โทร. 0 2271 3700, 0 2278 0047, 0 2617 2111 ต่อ 1141, 1144 


