
 

บริการประเมินความเสี�ยงผู้ซื �อ/

ธนาคารผู้ซื �อ 

SMEs 

 

 

 

 

 

  

 “อยากรู้อะไร อยากหาอะไร 
ปัจจุบนั และเป็นที�ยอมรับอย่างชดัเจน
ในยคุไซเบอร์นี � นกัธุรกิจรุ่นใหมใ่ช้อินเทอร์เน็ต
เดียวเพื�อชอปปิงซื �อสินค้าสว่นตวั ด้วยความเคยชินจงึ
สร้างประโยชน์ทางธุรกิจแก่ผู้ ใช้ แตอ่าจเป็น
 
 ปัจจุบันการติดต่อทําธุรกิจการค้าผ่านทาง
การค้าระหวา่งประเทศ ทั �งที�คูค้่าอาจไ
เนื�องจากติดตอ่กนัมาเป็นเวลานาน ซึ�ง
สั�งซื �อสินค้า หรือแม้กระทั�งการยืนยนัชําระ
เครื�องมือในการทํามาหากิน โดยอาศยัเทคนิ
ข้อมลูทางธุรกิจ หรือปลอมตวัเป็นกิจการใหญ่ในต่างประเทศหลอกลวงคู่ค้าโดยตรง 
เข้าสูต่นเอง  
 
 หลายๆ ท่านอาจคิดวา่ตนเองรู้เรื�องการหลอ
ของผู้ประสบเหตกุารณ์จริงถ่ายทอดให้เห็นอยู่ทั�วไป แต่
รุนแรงมากขึ �นและมีความต้องการขยายธุรกิจ
ทําให้ผู้ ไม่ประสงค์ดีมีโอกาสมากขึ �นในการหลอกลวงทาง
อินเทอร์เน็ตสามารถพฒันากลเมด็หลอกลวงผู้ อื�นอย่างไมห่ยดุยั �ง
 

ผู้ส่งออก 

SMEs กับกลโกงของคู่ค้าในต่างประเทศ (2) 

ผู้อาํนวยการฝ่ายรับประกันการส่งออก 
ธนาคารเพื�อการส่งออกและนําเข้าแห่งประเทศไทย

อยากรู้อะไร อยากหาอะไร หาได้จากในอินเทอร์เน็ต” เป็นประโยคที�เป็นความจริงสําหรับทุกคน
และเป็นที�ยอมรับอย่างชดัเจนว่า “อินเทอร์เน็ต” เป็นส่วนสําคญัที�ขาดไม่ได้สําหรับชีวิตประจําวนั

อินเทอร์เน็ตสําหรับค้นหาข้อมลู ติดตอ่สื�อสารในทางธุรกิจการค้า หรือ
ด้วยความเคยชินจงึอาจลืมไปว่า แม้ว่าอินเทอร์เน็ตจะช่วย

อาจเป็น “ภัยร้าย” ที�แทรกซมึตามมาโดยที�ผู้ ใช้ไมท่นัได้ระวงัตวั

ปัจจุบันการติดต่อทําธุรกิจการค้าผ่านทางอินเทอร์เน็ตเป็นที�นิยมแพร่หลายมาก โดยเฉพาะอย่างยิ�งการทํา
ไมรู้่จกัหน้าตากนัมาก่อน หรืออาจจะเป็นคูค้่าที�มีความสนิทสนมและไว้เนื �อเชื�อใจกนั
ซึ�งในการติดตอ่สื�อสารมกัจะใช้อีเมลเป็นสื�อกลางในการเจรจา

สั�งซื �อสินค้า หรือแม้กระทั�งการยืนยนัชําระเงินค่าสินค้า จนอาจเป็นช่องทางให้บุคคลกลุ่มหนึ�ง
อาศยัเทคนิคความสามารถทางคอมพิวเตอร์พฒันาตวัเป็น “แฮ

กิจการใหญ่ในต่างประเทศหลอกลวงคู่ค้าโดยตรง เพื�อแสวงหาผลประโยชน์ 

เองรู้เรื�องการหลอกลวงผ่านอินเทอร์เน็ตดีอยู่แล้ว เพราะว่ามีเรื�องราวประสบการณ์
ของผู้ประสบเหตกุารณ์จริงถ่ายทอดให้เห็นอยู่ทั�วไป แตท่่านทั �งหลายก็ไมค่วรประมาท เนื�องจาก

ความต้องการขยายธุรกิจเป็นแรงขบัสําคญัในการหาลกูค้าใหม่ๆ เพิ�มมากขึ �น ในขณะเดียวกนัก็
ทําให้ผู้ ไม่ประสงค์ดีมีโอกาสมากขึ �นในการหลอกลวงทางอินเทอร์เน็ต และที�สําคัญ อย่าลืมว่า 

พฒันากลเมด็หลอกลวงผู้ อื�นอย่างไมห่ยดุยั �งได้เช่นกนั  

ผู้ซื �อ

นักหลอกลวงใน 

ธุรกิจการค้า 
ระหว่างประเทศ 

ติดต่อคา้ขายทาง E-mail 

จารุพัฒน์ พานิชยิ�ง 
ผู้อาํนวยการฝ่ายรับประกันการส่งออก  

ธนาคารเพื�อการส่งออกและนําเข้าแห่งประเทศไทย (EXIM BANK) 
jarupatp@exim.go.th 

เป็นความจริงสําหรับทุกคนใน
เป็นส่วนสําคญัที�ขาดไม่ได้สําหรับชีวิตประจําวนัของนกัธุรกิจ

ธุรกิจการค้า หรือแม้แต่ใช้คลิก
ช่วยอํานวยความสะดวกและ

แทรกซมึตามมาโดยที�ผู้ ใช้ไมท่นัได้ระวงัตวั  

เป็นที�นิยมแพร่หลายมาก โดยเฉพาะอย่างยิ�งการทํา
ที�มีความสนิทสนมและไว้เนื �อเชื�อใจกนั

เป็นสื�อกลางในการเจรจาตกลงทางธุรกิจ การ
บุคคลกลุ่มหนึ�งใช้โลกอินเทอร์เน็ตเป็น

แฮกเกอร์” ทําหน้าที�ล้วงลบั
เพื�อแสวงหาผลประโยชน์ (เงิน) 

ดีอยู่แล้ว เพราะว่ามีเรื�องราวประสบการณ์
ท่านทั �งหลายก็ไมค่วรประมาท เนื�องจากการแข่งขนัทางการค้า

สําคญัในการหาลกูค้าใหม่ๆ เพิ�มมากขึ �น ในขณะเดียวกนัก็
ที�สําคัญ อย่าลืมว่า ทุกวันนี �ผู้ ร้ายทาง

ผู้ซื �อในต่างประเทศ 



 ในช่วงครึ�งปีแรกที�ผ่านมา มีผู้ส่งออกหลายรายขอให้ทางธนาคารเพื�อการส่งออกและนําเข้าแห่งประเทศไทย
หรือ EXIM BANK ช่วยตรวจสอบข้อมลูคู่ค้าซึ�งส่วนใหญ่จะเป็นผู้ นําเข้าจากประเทศในทวีปแอฟริกา เนื�องจากได้รับ
การติดตอ่โดยตรงจากตา่งประเทศทางอีเมลวา่สนใจจะสั�งซื �อสินค้าจํานวนมาก ขณะที�ผู้ส่งออกไม่มีความมั�นใจว่าผู้ ที�
ติดตอ่มานั �นมีตวัตนจริงหรือไม ่จงึขอใช้บริการประเมินความเสี�ยงผู้ซื �อ/ธนาคารผู้ซื �อกับ EXIM BANK ซึ�งผลจาก
การตรวจสอบข้อมลูผู้ นําเข้าหลายสิบรายดงักลา่ว พบวา่ผู้ ที�แสดงความประสงค์จะซื �อสินค้าทั �งหมดเป็นนกัหลอกลวง 
หากผู้ส่งออกไม่ได้ตรวจสอบกบั EXIM BANK ก่อนและหลงกลเชื�อนกัหลอกลวงเหล่านี � เมื�อทําการติดต่อกลบัและ
แสดงท่าทีว่าสนใจจะทําธุรกิจด้วย นักหลอกลวงเหล่านั �นจะเริ�มดําเนินการขั �นต่อๆ ไป เช่น ขอเงินล่วงหน้าในการ
ติดต่อและดําเนินการนําเข้าในประเทศนั �นๆ และเมื�อมีการส่งมอบสินค้า นักหลอกลวงชั �นเซียนก็จะเชิดสินค้าไปใน
ที�สดุ ทั �งนี � ไมเ่พียงเฉพาะผู้สง่ออกเท่านั �นที�ต้องระมดัระวงั ท่านที�เป็นผู้ นําเข้าก็ควรตระหนกัในเรื�องเหลา่นี �ด้วยเช่นกนั 
 
 นอกจากการโกงแบบตรงๆ ดงักล่าวแล้ว การโกงทางอินเทอร์เน็ตที�เป็นกรณีคลาสสิก คือ การที�บุคคลที�สาม
เข้าแฮกอีเมลของคูค้่า และใช้กลวิธีปลอมตวัเป็นผู้สง่ออกไทย โดยที�ผู้ นําเข้าในต่างประเทศคาดไม่ถึง เพื�อหลอกให้คู่ค้า
ที�เป็นผู้ นําเข้าตา่งประเทศโอนเงินคา่สินค้าเข้าบญัชีธนาคารเลขที�ใหมแ่ทนบญัชีเดิม ซึ�งโดยส่วนใหญ่กรณีนี �มกัเกิดกบั
คู่ค้าที�ติดต่อธุรกิจกนัมาพอสมควร และผู้ ไม่หวงัดีเหล่านี �ติดตามข้อมลูของคู่ค้ามาระยะหนึ�งจนรู้พฤติกรรมของคู่ค้า
และเมื�อสบโอกาสก็จะแฮกอีเมลในขั �นตอนการชําระเงินคา่สินค้า  
 
 กรณีแบบนี �ก็เกิดขึ �นตอ่เนื�องเป็นประจํา ผมขอยกตวัอย่างที�เกิดขึ �นในปีนี � คือ บริษัทส่งออกเครื�องประดบัอญัมณี
ไทยทําการค้ากบัผู้ นําเข้าในยุโรปมานานหลายปี โดยใช้อีเมลในการเจรจาตกลงธุรกิจเสมอมาและการค้าราบรื�นมา
โดยตลอด ไมเ่คยเกิดปัญหาหรืออปุสรรคใด ๆ แตเ่มื�อต้นปีที�ผ่านมาบริษัทผู้ นําเข้าในยโุรปได้รับอีเมลซึ�งมีชื�ออีเมลและ
ชื�อผู้ส่งในตอนท้ายของอีเมลเป็นชื�อเดียวกันกับคนไทยที�เคยติดต่อค้าขายกนัเป็นประจํา แจ้งว่าให้โอนเงินค่าสินค้า
ตามงวดที�ต้องชําระเข้าบญัชีธนาคารที�เปิดใหม่ โดยอ้างว่าบริษัทผู้ส่งออกอยู่ระหว่างการตรวจสอบบญัชีภายใน และ
ไมส่ะดวกที�จะตรวจสอบเงินที�โอนเข้ามาในบญัชีเก่าได้ จึงขอให้ใช้บญัชีใหม่ในการโอนเงินแทน ซึ�งบริษัทผู้ นําเข้าก็ได้
ขอการยืนยนัผ่านอีเมล ซึ�งเมื�ออีเมลโดนแฮกแล้วก็ได้รับคํายืนยนัจากผู้ ร้ายนั�นเอง จึงได้ดําเนินการโอนเงินเข้าบญัชี
ใหมด่งักลา่ว เมื�อเวลาผ่านไประยะหนึ�ง เมื�อผู้สง่ออกฝ่ายไทยยงัไมไ่ด้รับเงินคา่สินค้า และไม่ได้รับการติดต่อทางอีเมล
อีกเลย จึงได้โทรศพัท์สอบถามผู้ นําเข้า ทั �งสองฝ่ายจึงได้รู้ว่ามีบุคคลที�สามปลอมแปลงอีเมลของบริษัทผู้ส่งออกไทย 
เพื�อใช้สนทนาลวงหลอกให้บริษัทผู้ นําเข้าโอนเงินเข้าในบญัชีของแฮกเกอร์ และเมื�อตรวจสอบกลบัไปยงัธนาคารนั �นก็
ทราบวา่ได้ปิดบญัชีไปแล้ว 
 
 หลายคนคงคิดว่าเหตกุารณ์ลกัษณะนี �ไม่น่าจะเกิดขึ �นได้ง่าย จะเป็นไปได้หรือที�จะมีใครมาแอบใช้อีเมลของ
เราไปสนทนากบัคนอื�น? ในเมื�อนี�คืออีเมลสว่นตวัที�เราใช้เองเป็นประจําทกุวนั สําหรับการติดต่อธุรกิจการค้าทางอีเมล 
หากได้รับการติดตอ่ขอเปลี�ยนแปลงข้อมลูใดๆ โดยเฉพาะอย่างยิ�งข้อมลูที�สําคญั เช่น การส่งมอบสินค้า การชําระเงิน 
ควรมีการโทรศพัท์ตรวจสอบกบัคูค้่าเพื�อยืนยนัความถกูต้องทกุครั �งก่อนทําการโอนชําระเงินต่างๆ อย่างน้อยก็เป็นการ
ยืนยันว่าได้ทราบการเปลี�ยนแปลงข้อมูล และควรมีการเปลี�ยนรหัสผ่าน (Password) อย่างสมํ�าเสมอ เพื�อความ
ปลอดภยัในการใช้งานอีเมลในการค้า รวมทั �งเมื�อเกิดปัญหาแล้วผู้สง่ออกไมค่วรยอมรับกบัผู้ซื �อวา่มีผู้แฮกอีเมลของตน 
และควรรีบแจ้งความกับตํารวจเพื�อดําเนินการร่วมกับผู้ นําเข้า และเพื�อรักษาสถานะหนี �ที�ผู้ นําเข้าต่างประเทศต้อง
ชําระคา่สินค้าให้คงอยู่ตอ่ไป 



 เส้นทางทกุสายไมไ่ด้ราบเรียบเสมอไป โดยเฉพาะ “เส้นทางแห่งธุรกิจการค้า” นั �นมีอปุสรรคและความท้าทาย
ที�รอคอยผู้ ที�จะคว้าชยัชนะในวงการธุรกิจ การก้าวเดินไปข้างหน้าด้วยความระมดัระวงัเป็นสิ�งที�ไมค่วรละเลยแตอ่ย่าง
ใด ประสบการณ์ของตนเองและผู้ อื�นจะเสริมสร้างให้นกัธุรกิจเติบโตอย่างแข็งแกร่ง และสามารถยืนหยดัได้ในเส้นทาง
แห่งธุรกิจการค้าสายนี �อย่างมั�นคง หากเกิดความประมาทก็จะสง่ผลให้ธุรกิจเกิดความเสียหายเสมอ 


