
1. ชื่อโครงการ การจางผูใหบริการปองกันภยัคุกคาม DDOS และเพิ่มประสิทธิภาพของเว็ปไซต

2.  หนวยงานเจาของโครงการ  ฝายปฏบัิติการเทคโนโลยีสารสนเทศ

3. วงเงินงบประมาณท่ีไดรับจัดสรร 2,400,000.- บาท (สองลานส่ีแสนบาทถวน)

4. วันท่ีกําหนดราคากลาง (ราคาอางอิง) 

เปนเงิน 1,570,570.66 (หนึ่งลานหาแสนเจ็ดหม่ืนหารอยเจ็ดสิบบาทหกสิบหกสตางค)

5. แหลงที่มาของราคากลาง (ราคาอางอิง)

บรษัิท  อาสคโฟรคีย  จํากัด 

บรษัิท เบย คอมพิวเตอรต้ิง จํากัด

บรษัิท พอนท วัน ซีเคียวริต้ี  จํากัด

6. รายชื่อเจาหนาท่ีผูกําหนดราคากลาง (ราคาอางอิง) ทุกคน

6.1  นายจรัส        ขวัญพิเชษฐสกุล           ผูบริหารสวนรักษาความปลอดภัยเทคโนโลยีสารสนเทศ / ฝาย ปส.

6.2  นายพีระเดช    มักการุณ                  ผูจัดการสวนพัฒนาระบบสารสนเทศบริการ 2 / ฝาย พส.

6.3  นางสาวขนิษฐา   ฤทธิตา                  ผูชวยผูบริหารสวนจัดซ้ือเทคโนโลยีสารสนเทศ / ฝาย ธก.  

ธนาคารเพ่ือการสงออกและนําเขาแหงประเทศไทย

ตารางแสดงวงเงินงบประมาณท่ีไดรบัจัดสรรและราคากลาง (ราคาอางอิง) 

ในการจัดซ้ือจัดจางท่ีมิใชงานกอสราง

13 / 07 / 66
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ผนวก 1 

ขอกําหนดดานเทคนคิและขอบเขตการดําเนินงาน 

การจางผูใหบริการปองกันภัยคุกคาม DDOS และเพิ่มประสิทธิภาพของเว็ปไซต 

ผู ยื ่นข อ เสนอต องจ ัดหา บร ิก ารป องก ันภ ัยค ุกคาม  DDOS  และ เพิ ่มประส ิทธ ิภาพของ เวป็ ไซต  พร อม 

Implementation ตามขอบเขตงานที่ธนาคารกําหนด โดยมีขอบเขตการดําเนินงานดังตอไปน้ี  

1. ขอกําหนดความตองการท่ัวไป 

1.1 ตองเสนอบริการปองกันภัยคุกคาม DDOS และเพ่ิมประสิทธิภาพของเว็ปไซต ท่ีมีคุณสมบัตทิี่สามารถใช

งานรวมกับระบบเครือขาย และระบบคอมพิวเตอรที่ธนาคารใชงานอยูในปจจุบันได 

1.2 ตองดําเนินการทดสอบตามเกณฑที่ธนาคารกําหนด และตองแกไขปญหาจนกระทั ่งการติดตั้งและ

ปรับปรุงเสร็จสมบูรณโดยไมมีคาใชจายเพ่ิมเติม 

1.3 สามารถแจงเตือนเหตุการณที่เกิดขึ้นไดตามเงื่อนไขที่ไดกําหนดไว  ผานทาง SNMP หรือ Syslog หรือ 

Email หรือ SMS ได 

1.4 สามารถบริหารจัดการผาน Web Browser ได 

1.5 หากมีสวนประกอบเพิ่มเติมใดท่ีมิไดระบุไวในเอกสารรายละเอียดของคุณลักษณะเฉพาะและขอบเขตการ

ดําเนินงาน แตมีความจําเปนตอการใชงานของบริการปองกันภัยคุกคาม DDOS และเพิ่มประสิทธิภาพ

ของเว็ปไซต เพื่อใหงานแลวเสร็จ สามารถใชงานบริการปองกันภัยคุกคาม DDOS และเพ่ิมประสิทธิภาพ

ของเว็ปไซตไดครบถวน ถูกตอง ผูยื่นขอเสนอตองจัดหาหรือจัดทํามาใหเพียงพอตอการใชงานของ

ธนาคาร และตองสงมอบใหเปนกรรมสิทธิ์ หรือสิทธิ์ หรือลิขสิทธิ ์ของธนาคารทั้งหมด โดยไมคิด

คาใชจายใด ๆ เพ่ิมเติม 

 

2. ขอกําหนดคุณสมบัติเฉพาะของบริการปองกันภัยคุกคาม DDOS และเพิ่มประสิทธิภาพของเว็ปไซต 

บริการปองกันเว็บไซตของธนาคารจากการโจมตีในระดับเว็บแอปพลิเคชัน จํานวน ไมนอยกวา 1 โดเมน 

(exim.go.th) และ Sub-domain แบบไมจํากัดตามท่ีธนาคารเปนผูกําหนด ตองมีความสามารถคุณสมบัติขั้นตํ่า

ดังนี้ 

2.1. ความสามารถในการปองกันการโจมตีประเภท DDoS (DDoS Protections) 

2.1.1. สามารถปองกันการโจมตีจากในระดับเครือขาย (DDoS attack) ที่ระดับ Network layer 3, 4 และ 7 

2.1.2. สามารถปองกันการโจมตีในระดับเครือขาย (DDoS attack) แบบไมจํากัดจํานวนคร้ัง และขนาด

ของการโจมตี โดยไมมีคาใชจายเพิ่มเติม (Unlimited DDOS protection) 

2.1.3. มีเครือขายที่มีความสามารถในการปองกันการโจมตีจากประเภท DDoS ขนาดไมนอยกวา 20 

Tbps 

2.1.4. มี Node หรือ Point of Presence (PoP) จํานวนไมนอยกวา 250 จดุทั่วโลก และมจีํานวนไมนอยกวา 6 

จุด ในประเทศไทยที่มีการเชื่อมตอกับโครงขายอินเทอรเน็ตระหวางประเทศ (International Internet 

Gateway: IIG) 

2.1.5. Node หรือ Point of Presence (POP) ที่อยูในประเทศไทยจะตองมีความสามารถในการปองกัน 
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DDoS, Web Application Firewall (WAF) และ Content Delivery Network (CDN) ได 

2.1.6. เปนผลิตภัณฑที่ถูก จัดอยู ในกลุม  Leader ของ The Forrester Wave ในหัวขอของ Web 

Application Firewall ป 2022 หรือ ปลาสุด  

2.2. ความสามารถในการปองกนัเว็บแอพพลิเคชัน (Web Security Functions)  

2.2.1. สามารถปองกันการโจมตีผานทาง Website ตามเง่ือนไขของ OWASP Top10 ดังนี้ 

2.2.1.1. SQL injection 

2.2.1.2. Broken Authentication 

2.2.1.3. Sensitive Data Exposure 

2.2.1.4. XML External Entities (XEE) 

2.2.1.5. Broken Access Control 

2.2.1.6. Security Misconfiguration 

2.2.1.7. Cross-Site Scripting 

2.2.1.8. Insecure Deserialization 

2.2.1.9. Using Components with Known Vulnerabilities 

2.2.1.10. Insufficient Logging and Monitoring 

2.2.2. สามารถกําหนดคาของ Web Application Firewall (WAF) ไดแบบไมจํากัดจํานวน (Unlimited 

Custom WAF rules) และต้ังคาการเปดปด WAF Rule ใหมีผลบังคับใช (Effective) ภายใน

ระยะเวลาไมเกิน 30 วินาที 

2.2.3. สามารถกําหนดคา IP Firewall ดวยเงื่อนไข Source IP address, Source IP address range, 

Autonomous System Number (ASN) และประเทศได 

2.2.4. สามารถกําหนดคา Rate Limit Rules ในการปองกันการเขาถึง Website ไดไมนอยกวา 100 rules 

2.2.5. สามารถทําการตรวจสอบการออกใบรับรอง SSL (Certificate transparency monitoring) โดย

สามารถแจงเตือนเม่ือมีผูทําการออกใบรับรองภายใตชื่อโดเมนเดียวกันกับของธนาคาร 

2.2.6. สามารถตรวจจับและระบุการใชงาน Javascript ไดดวยเงื่อนไขวามกีารใชงาน Javascript นั้นๆ คร้ัง

แรกและครั้งลาสุดเมื่อใด และทําการแจงเตือนไดดังน้ี 

2.2.6.1. มีการเรียกใชงาน Javascript ใหมที่เกิดขึ้น 

2.2.6.2. Javascript ที่ใชงานอยูมีการเปล่ียนแปลง (Page attribution) 

2.2.6.3. มีการเรียกใชงาน Javascript จากโดเมนใหม 

2.2.7. เปนผลิตภัณฑที่จดัอยูในกลุม Leader ของ Gartner Magic Quadrant ในหัวขอ Web Application 

and API Protection (WAAP) ป 2022 หรือ ปลาสุด 

2.2.8. สามารถเพ่ิมความปลอดภัยใหกับ DNS จากการถูกปลอมแปลงขอมูลจากผูไมหวังดีผานระบบ DNS 

ดวยการทํา DNSSEC (DNS Security Extensions) ได 

 



 

5/24 

 

2.3. ความสามารถในการเพิ่มประสิทธิภาพเว็บแอพพลิเคชัน (Content Delivery Network :  CDN & 

Optimization) 

2.3.1. มีบริการ Authoritative DNS services สําหรับโดเมนสาธารณะ และตองมี Host Domains ทุก

ภูมิภาคทั่วโลก โดยตองมี node ในประเทศไทยไมนอยกวา 6 จุด 

2.3.2. มีระบบ Caching ในการจัดเก็บเนื้อหาของเว็บไซต โดยสามารถทํา Static Content Caching 

ดังตอไปนี้ได 

2.3.2.1 ประเภทรปูภาพ 

2.3.2.2 ประเภทวีดิโอ 

2.3.2.3 ประเภทตัวอักษร 

2.3.2.4 ประเภทไฟลบีบอัด 

2.3.3. สามารถลบ Cache (Purge cache) ทั้งหมดไดทันที หรือกําหนดเงื่อนไขการลบ Cache 

เฉพาะ URL, Host name และ Tag ได 

2.3.4. สามารถใช API ในการอัพเดท Cache ในกรณีท่ีมีการอัพเดท Content ใหม 

2.3.5. บริการตองรองรับการใช Bandwidth Consumption ไดไมนอยกวา 5 TB ตอเดือน 

2.3.6. สามารถลดขนาด บีบอัด และลบ Metadata ของไฟล ดวยเทคโนโลยี ดังตอไปน้ี 

2.3.6.1 Lossless 

2.3.6.2 Lossy  

2.3.6.3 WebP  

2.3.7. สามารถทําการลบตัวอักษรที่ไมจําเปนใน Source code เชน Whitespace และ Comments ได 

2.3.8. มีระบบ Always-on ที่สามารถทําการแสดง static content  ในกรณีที่ Server ตนทาง ไม

สามารถใชงานได 

2.3.9. สามารถลด Latency time ใหกับ Dynamic content และแสดงผลในรูปแบบของประสิทธิภาพที่

เพิ่มขึ้น และเวลาที่ตอบสนองได 

2.3.10. สามารถทําการเก็บ Payload logging เมื่อมี request traffic ที่ตรงกับ Web Application 

Firewall Rule ที่ไดทําการสรางไว 

2.3.11. สามารถทํา Load Balancing โดยสามารถทํา Automatic Failover, Geographic routing และ 

Active health check ไดไมนอยกวา 6 Origins 

 

2.4. ความสามารถในการแสดงรายงาน (Dashboard Functions) 

2.4.1. มี Dashboard แสดงรายงานประเภท Security แบบ Real-time หรือ Near Real-time โดย

สามารถแสดงถึงขอมูลแหลงที่มาของการโจมตี เชน IP Address, Browser, Country และ 

Autonomous System Number (ASN) ได 

2.4.2. มี Dashboard แสดงรายงานประเภท Analytic แบบ Real-time หรือ Near Real-time โดยมี

ร ายละ เอี ยด  Total Requests, Cached Request, Bandwidth Saved, Threat Sources, 

Top Threat Origin และ Top Traffic Origin ได 
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2.4.3. สามารถสง Raw log และ Event log การใชงาน ไปยังสถานที่เก็บ log ของธนาคารได 

2.4.4. สามารถกําหนดสทิธิผูใชงาน (RBAC) และยืนยันตัวตนดวยวิธี Two-Factor Authentication ได 

 

3. ขอบเขตการดาํเนินการ 

3.1. จัดประชุมโครงการ (Kick-off) โดยมีรายละเอียดในการดําเนินโครงการประกอบดวย 

3.1.1. วัตถุประสงคและแผนดําเนินงาน 

3.1.2. ขั้นตอนการดําเนินโครงการ 

3.1.3. บทบาท หนาท่ีและความรับผิดชอบของผูเก่ียวของ 

3.1.4. ระยะเวลาการดําเนินโครงการ 

3.2. นําเสนอ Configuration Design ของระบบสงใหกับธนาคาร โดยตองใหรายละเอียดของระบบตลอดจน

รูปแบบและวิธีการเชื่อมตอของอุปกรณทั้งโครงการ  

3.3. จัดเตรียมสายสัญญาณ และอุปกรณเช่ือมโยงตางๆ (ถามี) เพื่อเชื่อมโยงกับบริการปองกันภัยคุกคาม 

DDOS และเพ่ิมประสิทธิภาพของเว็ปไซต ของธนาคารใหสามารถใชงานรวมกันไดอยางมีประสิทธิภาพ 

โดยผลิตภัณฑ และสีของสายตอตองเปนไปตามที่ธนาคารกําหนด และเปนผลิตภัณฑย่ีหอชนิดเดียวกบัท่ี

ธนาคารมีใชงานอยูเดิมดังน้ี 

3.3.1. สีแดง เชื่อมตอจาก Server ไปยัง Switch 

3.3.2. สีเหลือง เชื่อมตอระหวาง Switch และ Switch 

3.3.3. สีเขียว เช่ือมตออุปกรณภายในตูเก็บอุปกรณ (Rack Cabinet) 

3.3.4. สีเทา เช่ือมตอระหวาง Patch Panel และ Patch Panel 

3.4. ตองใหบริการปองกันภัยคุกคาม DDOS และเพ่ิมประสิทธิภาพของเว็ปไซต ระยะเวลา 1 ป นับถัดจาก

ธนาคารตรวจรับมอบงานเรียบรอยแลว หรือวันที่ธนาคารแจงเร่ิมใชบริการ 

 

4. การฝกอบรม และจัดทําเอกสารคูมือ 

4.1. จัดหลักสูตรการฝกอบรมเชิงปฏิบัติการใหกับผูดูแลระบบจํานวนไมนอยกวา 4 คน โดยเนื้อหาของการ

ฝกอบรมจะตองครอบคลุม วิธีการใชงานและบํารุงรักษาบริการปองกันภัยคุกคาม DDOS และเพิ่ม

ประสิทธิภาพของเว็ปไซต  

4.2. จัดทําคูมือการใชงาน/การทํางานของระบบ ในรูปแบบส่ือ Electronics ดังนี้ 

4.2.1. คูมือการติดตั้งระบบ (Installation & Configuration Manual) 

4.2.2. คูมือการใชงานระบบสําหรับผูใชระบบงานระบบ (User Manual) 

4.2.3. คูมือการใชงานระบบสําหรับผูดูแลระบบ (Operation Manual Administrator) 

4.2.4. คูมือการแกไขปญหาเบื้องตน (Trouble Shooting Manual) 

4.2.5. คูมือตรวจสอบการทํางานของระบบ (Monitoring Manual) 

4.2.6. คูมือการทํางานของระบบ (System Detail & Diagram) 
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5. การรับประกันคุณภาพ (Warranty) 

ผูยื่นขอเสนอที่ไดรับการคัดเลือกจะตองจัดใหมีการรับประกันคุณภาพ  เปนระยะเวลา 1 ป นับถัดจากวันที่

ธนาคารตรวจรับมอบงานเปนที่เรียบรอยแลว  

 

6. การใหบริการสนับสนุนของการใชบริการตลอดระยะเวลาการใชบริการ (Support) 

6.1. ทําการด ูแลพร อมใหบร ิการแกไขปญหาเ กี ่ยวก ับบร ิการป องก ันภ ัยค ุกคาม DDOS และเ พิ ่ม

ประสิทธิภาพของเว็ปไซต ตลอดระยะเวลา 1 ป 

6.2. จัดใหมเีจาหนาท่ีเขาตรวจสอบสถานะการทํางานของระบบ (Preventive Maintenance) ไมนอยกวา 4 

คร้ัง/ป พรอมจัดทํารายงานสรุปการดําเนินการ และสถานะของระบบ รวมถึงเหตุการณที่นาสนใจ   โดย

ตองแจงใหธนาคารทราบลวงหนาในการเขาดําเนินการไมนอยกวา 1 วัน และตองไดรับความเห็นชอบจาก

ธนาคารกอนเขาดําเนินการ และสงมอบรายงานใหธนาคารภายใน 15 วันนับถดัจากวันที่เขาดําเนินการ

ตามรายละเอียด ดังตอไปนี้ 

6.2.1. รายงานสรุปผลการตรวจสอบสถานะของระบบ (Health Check Report) สรุปผลการตรวจสอบ 

และสถานะของบริการปองกันภัยคุกคาม DDOS และเพิ่มประสิทธิภาพของเว็ปไซต 

6.2.2. รายงานสรุปเหตุการณที่นาสนใจ (Events Report)  ซ่ึงไดตรวจพบจาก Traffic log บน 

Dashboard ของบริการปองกันภัยคกุคามWAF DDOS และเพิ่มประสิทธิภาพของเว็ปไซต 

6.3. ตลอดระยะเวลาการใหบริการจะตองจัดใหมีทีมงานท่ีมีความรูความชํานาญเกี่ยวกับบริการปองกันภัย

คุกคาม DDOS และเพ่ิมประสิทธิภาพของเว็ปไซต พรอมหมายเลขโทรศัพทท่ีสามารถติดตอไดเพื่อให

คําปรึกษา และใหความชวยเหลือเบื้องตน (On Phone Support) ทุกวันตลอด 24 ชั่วโมง (7x24) 

6.4. กรณีที่บริการปองกนัภัยคุกคาม DDOS และเพิ่มประสิทธิภาพของเว็ปไซตเกิดเหตุขัดของ ชํารุด หรือมี

ขอบกพรอง และไมอาจแกไขปญหาทางตามขอ 6.3 ได ผูเสนอราคาที่ไดรับการคัดเลือกจะตองดําเนินการ

ตรวจสอบ แกไข ปรับปรุง ใหแลวเสร็จภายใน 4 ชั่วโมง 

6.5. แกไขปญหาจนกระท่ังการติดตั้งและปรบัปรุงเสรจ็สมบรูณโดยไมมีคาใชจายเพ่ิมเติม 

 

7. การ Upgrade โปรแกรม 

ในระหวางดําเนินการติดตั้งหรือภายในระยะเวลารับประกนั หาก Application Software หรือ Firmware หรือ 

Patch หรือระบบปฏิบัติการของบริการปองกันภัยคุกคาม DDOS และเพ่ิมประสิทธิภาพของเว็ปไซต มีการออก 

Version ใหม หรือพัฒนาปรับปรุง (Upgrade) ผู ย่ืนขอเสนอที่ได รับเลือกจะตองแจงรายละเอียดการ

เปลี่ยนแปลงและผลกระทบที่ เกิดข้ึนจากการเปล่ียนแปลงดังกลาวใหธนาคารทราบ เพื่อใชเปนขอมูล

ประกอบการตัดสินใจของธนาคาร และหากธนาคารประสงคจะดําเนินการพัฒนาปรับปรุง (Upgrade) ผูยื่น

ขอเสนอที่ไดรับการคัดเลือกตองดําเนินการพัฒนาปรับปรุง (Upgrade) ใหกับธนาคารโดยไมคดิคาใชจาย 

 

 

 

  


