
1. ชื่อโครงการ การจางผูใหบริการปองกันภยัคุกคาม DDOS และเพิ่มประสิทธิภาพของเว็ปไซต

2.  หนวยงานเจาของโครงการ  ฝายปฏบัิติการเทคโนโลยีสารสนเทศ

3. วงเงินงบประมาณท่ีไดรับจัดสรร 2,400,000.- บาท (สองลานส่ีแสนบาทถวน)

4. วันท่ีกําหนดราคากลาง (ราคาอางอิง) 

เปนเงิน 1,570,570.66 (หนึ่งลานหาแสนเจ็ดหม่ืนหารอยเจ็ดสิบบาทหกสิบหกสตางค)

5. แหลงที่มาของราคากลาง (ราคาอางอิง)

บรษัิท  อาสคโฟรคีย  จํากัด 

บรษัิท เบย คอมพิวเตอรต้ิง จํากัด

บรษัิท พอนท วัน ซีเคียวริต้ี  จํากัด

6. รายชื่อเจาหนาท่ีผูกําหนดราคากลาง (ราคาอางอิง) ทุกคน

6.1  นายจรัส        ขวัญพิเชษฐสกุล           ผูบริหารสวนรักษาความปลอดภัยเทคโนโลยีสารสนเทศ / ฝาย ปส.

6.2  นายพีระเดช    มักการุณ                  ผูจัดการสวนพัฒนาระบบสารสนเทศบริการ 2 / ฝาย พส.

6.3  นางสาวขนิษฐา   ฤทธิตา                  ผูชวยผูบริหารสวนจัดซ้ือเทคโนโลยีสารสนเทศ / ฝาย ธก.  

ธนาคารเพ่ือการสงออกและนําเขาแหงประเทศไทย

ตารางแสดงวงเงินงบประมาณท่ีไดรบัจัดสรรและราคากลาง (ราคาอางอิง) 

ในการจัดซ้ือจัดจางท่ีมิใชงานกอสราง

13 / 07 / 66
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ผนวก 1 

ขอกําหนดดานเทคนคิและขอบเขตการดําเนินงาน 

การจางผูใหบริการปองกันภัยคุกคาม DDOS และเพิ่มประสิทธิภาพของเว็ปไซต 

ผู ยื ่นข อ เสนอต องจ ัดหา บร ิก ารป องก ันภ ัยค ุกคาม  DDOS  และ เพิ ่มประส ิทธ ิภาพของ เวป็ ไซต  พร อม 

Implementation ตามขอบเขตงานที่ธนาคารกําหนด โดยมีขอบเขตการดําเนินงานดังตอไปน้ี  

1. ขอกําหนดความตองการท่ัวไป 

1.1 ตองเสนอบริการปองกันภัยคุกคาม DDOS และเพ่ิมประสิทธิภาพของเว็ปไซต ท่ีมีคุณสมบัตทิี่สามารถใช

งานรวมกับระบบเครือขาย และระบบคอมพิวเตอรที่ธนาคารใชงานอยูในปจจุบันได 

1.2 ตองดําเนินการทดสอบตามเกณฑที่ธนาคารกําหนด และตองแกไขปญหาจนกระทั ่งการติดตั้งและ

ปรับปรุงเสร็จสมบูรณโดยไมมีคาใชจายเพ่ิมเติม 

1.3 สามารถแจงเตือนเหตุการณที่เกิดขึ้นไดตามเงื่อนไขที่ไดกําหนดไว  ผานทาง SNMP หรือ Syslog หรือ 

Email หรือ SMS ได 

1.4 สามารถบริหารจัดการผาน Web Browser ได 

1.5 หากมีสวนประกอบเพิ่มเติมใดท่ีมิไดระบุไวในเอกสารรายละเอียดของคุณลักษณะเฉพาะและขอบเขตการ

ดําเนินงาน แตมีความจําเปนตอการใชงานของบริการปองกันภัยคุกคาม DDOS และเพิ่มประสิทธิภาพ

ของเว็ปไซต เพื่อใหงานแลวเสร็จ สามารถใชงานบริการปองกันภัยคุกคาม DDOS และเพ่ิมประสิทธิภาพ

ของเว็ปไซตไดครบถวน ถูกตอง ผูยื่นขอเสนอตองจัดหาหรือจัดทํามาใหเพียงพอตอการใชงานของ

ธนาคาร และตองสงมอบใหเปนกรรมสิทธิ์ หรือสิทธิ์ หรือลิขสิทธิ ์ของธนาคารทั้งหมด โดยไมคิด

คาใชจายใด ๆ เพ่ิมเติม 

 

2. ขอกําหนดคุณสมบัติเฉพาะของบริการปองกันภัยคุกคาม DDOS และเพิ่มประสิทธิภาพของเว็ปไซต 

บริการปองกันเว็บไซตของธนาคารจากการโจมตีในระดับเว็บแอปพลิเคชัน จํานวน ไมนอยกวา 1 โดเมน 

(exim.go.th) และ Sub-domain แบบไมจํากัดตามท่ีธนาคารเปนผูกําหนด ตองมีความสามารถคุณสมบัติขั้นตํ่า

ดังนี้ 

2.1. ความสามารถในการปองกันการโจมตีประเภท DDoS (DDoS Protections) 

2.1.1. สามารถปองกันการโจมตีจากในระดับเครือขาย (DDoS attack) ที่ระดับ Network layer 3, 4 และ 7 

2.1.2. สามารถปองกันการโจมตีในระดับเครือขาย (DDoS attack) แบบไมจํากัดจํานวนคร้ัง และขนาด

ของการโจมตี โดยไมมีคาใชจายเพิ่มเติม (Unlimited DDOS protection) 

2.1.3. มีเครือขายที่มีความสามารถในการปองกันการโจมตีจากประเภท DDoS ขนาดไมนอยกวา 20 

Tbps 

2.1.4. มี Node หรือ Point of Presence (PoP) จํานวนไมนอยกวา 250 จดุทั่วโลก และมจีํานวนไมนอยกวา 6 

จุด ในประเทศไทยที่มีการเชื่อมตอกับโครงขายอินเทอรเน็ตระหวางประเทศ (International Internet 

Gateway: IIG) 

2.1.5. Node หรือ Point of Presence (POP) ที่อยูในประเทศไทยจะตองมีความสามารถในการปองกัน 
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DDoS, Web Application Firewall (WAF) และ Content Delivery Network (CDN) ได 

2.1.6. เปนผลิตภัณฑที่ถูก จัดอยู ในกลุม  Leader ของ The Forrester Wave ในหัวขอของ Web 

Application Firewall ป 2022 หรือ ปลาสุด  

2.2. ความสามารถในการปองกนัเว็บแอพพลิเคชัน (Web Security Functions)  

2.2.1. สามารถปองกันการโจมตีผานทาง Website ตามเง่ือนไขของ OWASP Top10 ดังนี้ 

2.2.1.1. SQL injection 

2.2.1.2. Broken Authentication 

2.2.1.3. Sensitive Data Exposure 

2.2.1.4. XML External Entities (XEE) 

2.2.1.5. Broken Access Control 

2.2.1.6. Security Misconfiguration 

2.2.1.7. Cross-Site Scripting 

2.2.1.8. Insecure Deserialization 

2.2.1.9. Using Components with Known Vulnerabilities 

2.2.1.10. Insufficient Logging and Monitoring 

2.2.2. สามารถกําหนดคาของ Web Application Firewall (WAF) ไดแบบไมจํากัดจํานวน (Unlimited 

Custom WAF rules) และต้ังคาการเปดปด WAF Rule ใหมีผลบังคับใช (Effective) ภายใน

ระยะเวลาไมเกิน 30 วินาที 

2.2.3. สามารถกําหนดคา IP Firewall ดวยเงื่อนไข Source IP address, Source IP address range, 

Autonomous System Number (ASN) และประเทศได 

2.2.4. สามารถกําหนดคา Rate Limit Rules ในการปองกันการเขาถึง Website ไดไมนอยกวา 100 rules 

2.2.5. สามารถทําการตรวจสอบการออกใบรับรอง SSL (Certificate transparency monitoring) โดย

สามารถแจงเตือนเม่ือมีผูทําการออกใบรับรองภายใตชื่อโดเมนเดียวกันกับของธนาคาร 

2.2.6. สามารถตรวจจับและระบุการใชงาน Javascript ไดดวยเงื่อนไขวามกีารใชงาน Javascript นั้นๆ คร้ัง

แรกและครั้งลาสุดเมื่อใด และทําการแจงเตือนไดดังน้ี 

2.2.6.1. มีการเรียกใชงาน Javascript ใหมที่เกิดขึ้น 

2.2.6.2. Javascript ที่ใชงานอยูมีการเปล่ียนแปลง (Page attribution) 

2.2.6.3. มีการเรียกใชงาน Javascript จากโดเมนใหม 

2.2.7. เปนผลิตภัณฑที่จดัอยูในกลุม Leader ของ Gartner Magic Quadrant ในหัวขอ Web Application 

and API Protection (WAAP) ป 2022 หรือ ปลาสุด 

2.2.8. สามารถเพ่ิมความปลอดภัยใหกับ DNS จากการถูกปลอมแปลงขอมูลจากผูไมหวังดีผานระบบ DNS 

ดวยการทํา DNSSEC (DNS Security Extensions) ได 
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2.3. ความสามารถในการเพิ่มประสิทธิภาพเว็บแอพพลิเคชัน (Content Delivery Network :  CDN & 

Optimization) 

2.3.1. มีบริการ Authoritative DNS services สําหรับโดเมนสาธารณะ และตองมี Host Domains ทุก

ภูมิภาคทั่วโลก โดยตองมี node ในประเทศไทยไมนอยกวา 6 จุด 

2.3.2. มีระบบ Caching ในการจัดเก็บเนื้อหาของเว็บไซต โดยสามารถทํา Static Content Caching 

ดังตอไปนี้ได 

2.3.2.1 ประเภทรปูภาพ 

2.3.2.2 ประเภทวีดิโอ 

2.3.2.3 ประเภทตัวอักษร 

2.3.2.4 ประเภทไฟลบีบอัด 

2.3.3. สามารถลบ Cache (Purge cache) ทั้งหมดไดทันที หรือกําหนดเงื่อนไขการลบ Cache 

เฉพาะ URL, Host name และ Tag ได 

2.3.4. สามารถใช API ในการอัพเดท Cache ในกรณีท่ีมีการอัพเดท Content ใหม 

2.3.5. บริการตองรองรับการใช Bandwidth Consumption ไดไมนอยกวา 5 TB ตอเดือน 

2.3.6. สามารถลดขนาด บีบอัด และลบ Metadata ของไฟล ดวยเทคโนโลยี ดังตอไปน้ี 

2.3.6.1 Lossless 

2.3.6.2 Lossy  

2.3.6.3 WebP  

2.3.7. สามารถทําการลบตัวอักษรที่ไมจําเปนใน Source code เชน Whitespace และ Comments ได 

2.3.8. มีระบบ Always-on ที่สามารถทําการแสดง static content  ในกรณีที่ Server ตนทาง ไม

สามารถใชงานได 

2.3.9. สามารถลด Latency time ใหกับ Dynamic content และแสดงผลในรูปแบบของประสิทธิภาพที่

เพิ่มขึ้น และเวลาที่ตอบสนองได 

2.3.10. สามารถทําการเก็บ Payload logging เมื่อมี request traffic ที่ตรงกับ Web Application 

Firewall Rule ที่ไดทําการสรางไว 

2.3.11. สามารถทํา Load Balancing โดยสามารถทํา Automatic Failover, Geographic routing และ 

Active health check ไดไมนอยกวา 6 Origins 

 

2.4. ความสามารถในการแสดงรายงาน (Dashboard Functions) 

2.4.1. มี Dashboard แสดงรายงานประเภท Security แบบ Real-time หรือ Near Real-time โดย

สามารถแสดงถึงขอมูลแหลงที่มาของการโจมตี เชน IP Address, Browser, Country และ 

Autonomous System Number (ASN) ได 

2.4.2. มี Dashboard แสดงรายงานประเภท Analytic แบบ Real-time หรือ Near Real-time โดยมี

ร ายละ เอี ยด  Total Requests, Cached Request, Bandwidth Saved, Threat Sources, 

Top Threat Origin และ Top Traffic Origin ได 
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2.4.3. สามารถสง Raw log และ Event log การใชงาน ไปยังสถานที่เก็บ log ของธนาคารได 

2.4.4. สามารถกําหนดสทิธิผูใชงาน (RBAC) และยืนยันตัวตนดวยวิธี Two-Factor Authentication ได 

 

3. ขอบเขตการดาํเนินการ 

3.1. จัดประชุมโครงการ (Kick-off) โดยมีรายละเอียดในการดําเนินโครงการประกอบดวย 

3.1.1. วัตถุประสงคและแผนดําเนินงาน 

3.1.2. ขั้นตอนการดําเนินโครงการ 

3.1.3. บทบาท หนาท่ีและความรับผิดชอบของผูเก่ียวของ 

3.1.4. ระยะเวลาการดําเนินโครงการ 

3.2. นําเสนอ Configuration Design ของระบบสงใหกับธนาคาร โดยตองใหรายละเอียดของระบบตลอดจน

รูปแบบและวิธีการเชื่อมตอของอุปกรณทั้งโครงการ  

3.3. จัดเตรียมสายสัญญาณ และอุปกรณเช่ือมโยงตางๆ (ถามี) เพื่อเชื่อมโยงกับบริการปองกันภัยคุกคาม 

DDOS และเพ่ิมประสิทธิภาพของเว็ปไซต ของธนาคารใหสามารถใชงานรวมกันไดอยางมีประสิทธิภาพ 

โดยผลิตภัณฑ และสีของสายตอตองเปนไปตามที่ธนาคารกําหนด และเปนผลิตภัณฑย่ีหอชนิดเดียวกบัท่ี

ธนาคารมีใชงานอยูเดิมดังน้ี 

3.3.1. สีแดง เชื่อมตอจาก Server ไปยัง Switch 

3.3.2. สีเหลือง เชื่อมตอระหวาง Switch และ Switch 

3.3.3. สีเขียว เช่ือมตออุปกรณภายในตูเก็บอุปกรณ (Rack Cabinet) 

3.3.4. สีเทา เช่ือมตอระหวาง Patch Panel และ Patch Panel 

3.4. ตองใหบริการปองกันภัยคุกคาม DDOS และเพ่ิมประสิทธิภาพของเว็ปไซต ระยะเวลา 1 ป นับถัดจาก

ธนาคารตรวจรับมอบงานเรียบรอยแลว หรือวันที่ธนาคารแจงเร่ิมใชบริการ 

 

4. การฝกอบรม และจัดทําเอกสารคูมือ 

4.1. จัดหลักสูตรการฝกอบรมเชิงปฏิบัติการใหกับผูดูแลระบบจํานวนไมนอยกวา 4 คน โดยเนื้อหาของการ

ฝกอบรมจะตองครอบคลุม วิธีการใชงานและบํารุงรักษาบริการปองกันภัยคุกคาม DDOS และเพิ่ม

ประสิทธิภาพของเว็ปไซต  

4.2. จัดทําคูมือการใชงาน/การทํางานของระบบ ในรูปแบบส่ือ Electronics ดังนี้ 

4.2.1. คูมือการติดตั้งระบบ (Installation & Configuration Manual) 

4.2.2. คูมือการใชงานระบบสําหรับผูใชระบบงานระบบ (User Manual) 

4.2.3. คูมือการใชงานระบบสําหรับผูดูแลระบบ (Operation Manual Administrator) 

4.2.4. คูมือการแกไขปญหาเบื้องตน (Trouble Shooting Manual) 

4.2.5. คูมือตรวจสอบการทํางานของระบบ (Monitoring Manual) 

4.2.6. คูมือการทํางานของระบบ (System Detail & Diagram) 
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5. การรับประกันคุณภาพ (Warranty) 

ผูยื่นขอเสนอที่ไดรับการคัดเลือกจะตองจัดใหมีการรับประกันคุณภาพ  เปนระยะเวลา 1 ป นับถัดจากวันที่

ธนาคารตรวจรับมอบงานเปนที่เรียบรอยแลว  

 

6. การใหบริการสนับสนุนของการใชบริการตลอดระยะเวลาการใชบริการ (Support) 

6.1. ทําการด ูแลพร อมใหบร ิการแกไขปญหาเ กี ่ยวก ับบร ิการป องก ันภ ัยค ุกคาม DDOS และเ พิ ่ม

ประสิทธิภาพของเว็ปไซต ตลอดระยะเวลา 1 ป 

6.2. จัดใหมเีจาหนาท่ีเขาตรวจสอบสถานะการทํางานของระบบ (Preventive Maintenance) ไมนอยกวา 4 

คร้ัง/ป พรอมจัดทํารายงานสรุปการดําเนินการ และสถานะของระบบ รวมถึงเหตุการณที่นาสนใจ   โดย

ตองแจงใหธนาคารทราบลวงหนาในการเขาดําเนินการไมนอยกวา 1 วัน และตองไดรับความเห็นชอบจาก

ธนาคารกอนเขาดําเนินการ และสงมอบรายงานใหธนาคารภายใน 15 วันนับถดัจากวันที่เขาดําเนินการ

ตามรายละเอียด ดังตอไปนี้ 

6.2.1. รายงานสรุปผลการตรวจสอบสถานะของระบบ (Health Check Report) สรุปผลการตรวจสอบ 

และสถานะของบริการปองกันภัยคุกคาม DDOS และเพิ่มประสิทธิภาพของเว็ปไซต 

6.2.2. รายงานสรุปเหตุการณที่นาสนใจ (Events Report)  ซ่ึงไดตรวจพบจาก Traffic log บน 

Dashboard ของบริการปองกันภัยคกุคามWAF DDOS และเพิ่มประสิทธิภาพของเว็ปไซต 

6.3. ตลอดระยะเวลาการใหบริการจะตองจัดใหมีทีมงานท่ีมีความรูความชํานาญเกี่ยวกับบริการปองกันภัย

คุกคาม DDOS และเพ่ิมประสิทธิภาพของเว็ปไซต พรอมหมายเลขโทรศัพทท่ีสามารถติดตอไดเพื่อให

คําปรึกษา และใหความชวยเหลือเบื้องตน (On Phone Support) ทุกวันตลอด 24 ชั่วโมง (7x24) 

6.4. กรณีที่บริการปองกนัภัยคุกคาม DDOS และเพิ่มประสิทธิภาพของเว็ปไซตเกิดเหตุขัดของ ชํารุด หรือมี

ขอบกพรอง และไมอาจแกไขปญหาทางตามขอ 6.3 ได ผูเสนอราคาที่ไดรับการคัดเลือกจะตองดําเนินการ

ตรวจสอบ แกไข ปรับปรุง ใหแลวเสร็จภายใน 4 ชั่วโมง 

6.5. แกไขปญหาจนกระท่ังการติดตั้งและปรบัปรุงเสรจ็สมบรูณโดยไมมีคาใชจายเพ่ิมเติม 

 

7. การ Upgrade โปรแกรม 

ในระหวางดําเนินการติดตั้งหรือภายในระยะเวลารับประกนั หาก Application Software หรือ Firmware หรือ 

Patch หรือระบบปฏิบัติการของบริการปองกันภัยคุกคาม DDOS และเพ่ิมประสิทธิภาพของเว็ปไซต มีการออก 

Version ใหม หรือพัฒนาปรับปรุง (Upgrade) ผู ย่ืนขอเสนอที่ได รับเลือกจะตองแจงรายละเอียดการ

เปลี่ยนแปลงและผลกระทบที่ เกิดข้ึนจากการเปล่ียนแปลงดังกลาวใหธนาคารทราบ เพื่อใชเปนขอมูล

ประกอบการตัดสินใจของธนาคาร และหากธนาคารประสงคจะดําเนินการพัฒนาปรับปรุง (Upgrade) ผูยื่น

ขอเสนอที่ไดรับการคัดเลือกตองดําเนินการพัฒนาปรับปรุง (Upgrade) ใหกับธนาคารโดยไมคดิคาใชจาย 

 

 

 

  


